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1. Postanowienia ogdlne

Polityka ochrony danych odnosi si¢ do danych osobowych przetwarzanych

przez Fundacje Panda Team im. Michatka Tarachowicza z siedzibg os. Bolestawa Smiatego 38/26
60-682 Poznan (dalej jako ,,Fundacja”) na podstawie przepisOw rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1).

W niniejszej Polityce ustanowione zostaja procedury wewnetrzne chronigce dane o0sob
fizycznych, przetwarzane w Fundacji.

Polityka ochrony danych w szczeg6élnosci okresla:

a) obowigzki Administratora danych;

b) tryb nadawania upowaznien do przetwarzania danych osobowych;

C) zasady realizacji praw osob, ktorych dane dotycza;

a) instrukcje postepowania w sytuacji wystapienia incydentu bezpieczenstwa/naruszenia

ochrony danych osobowych;

b) srodki techniczne oraz organizacyjne stuzace ochronie danych osobowych przed ich
naruszeniem.

2. Administrator danych

Administrator danych jest odpowiedzialny za przestrzeganie zasad, o ktérych mowa w RODO
oraz musi by¢ w stanie wykazac ich przestrzeganie (,,rozliczalnosc¢”).

Administrator danych realizuje obowigzki wynikajace z przepisOw o ochronie danych osobowych,
w szczegolnosci:

a) uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i
cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym
prawdopodobienstwie wystgpienia 1 wadze, wdraza odpowiednie s$rodki techniczne i
organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku; srodki te sa w
razie potrzeby poddawane przegladom i na biezaco uaktualniane;

b) spetnia obowigzki informacyjne, o ktorych mowa w art. 13 1 14 RODO;
C) zapewnia realizacj¢ praw, ktorych dane dotycza w mysl przepiséw rozdziatu II1 RODO;

d) przestrzega obowigzkéw zwigzanych z wystapieniem naruszenia ochrony danych
okreslonych w art. 33 1 34 RODO;

e) prowadzi w formie elektronicznej rejestr czynnosci przetwarzania/rejestr kategorii
czynnosci przetwarzania, o ktorych mowa w art. 30 RODO;

f) upowaznia pracownikow do przetwarzania danych osobowych w zakresie zgodnym z ich
obowigzkami stuzbowymi oraz wylacznie na polecenic AD, a takze zobowigzuje ich do
zachowania

w tajemnicy przetwarzanych danych osobowych oraz zastosowanych srodkoéw technicznych



i organizacyjnych zapewniajacych odpowiedni poziom bezpieczenstwa danych w trakcie trwania
zatrudnienia oraz po jego ustaniu, a takze do zapewnienia bezpieczenstwa danych osobowych;

g) zawiera, gdy to konieczne, umowy powierzenia przetwarzania danych osobowych na
zasadach okreslonych w art. 28 RODO;

h) analizuje zasadno$¢ wyznaczenia Inspektora ochrony danych oraz w razie potrzeby go
wyznacza;
1) dokonuje oceny ryzyka naruszenia praw lub wolnosci o0sob fizycznych przed

przystapieniem do przetwarzania danych osobowych lub w przypadku planowanej zmiany
zakresu i sposob przetwarzania, a w razie koniecznosci réwniez oceny skutkow planowanych
operacji przetwarzania dla ochrony danych osobowych, o ktorej mowa w art. 35 RODO;

1) uwzglednia zasade¢ prywatnos$ci, w fazie projektowania (privacy by design) oraz
domyslnej ochrony danych (privacy by default);

k) zapewnia pracownikom wprowadzajace oraz cykliczne szkolenia z zakresu przepisow
o ochronie danych osobowych oraz $rodkéw zapewniajacych bezpieczenstwo przetwarzania
danych osobowych (co najmniej raz na 2 lata);

1) przeprowadza przynajmniej raz do roku przeglad, a w razie potrzeby roéwniez aktualizacje
wprowadzonych regulacji wewnetrznych oraz zastosowanych $rodkow technicznych i
organizacyjnych.

3. Inspektor ochrony danych

Na Administratorze danych spoczywa obowiagzek analizy czy przetwarzanie danych osobowych w
Fundacji powoduje konieczno$¢ wyznaczenia Inspektora ochrony danych, w mysl art. 37 ust. 1
RODO.

Administrator danych zapewnia by IOD byl wilasciwie i niezwtocznie wiaczany we wszystkie
sprawy dotyczace ochrony danych osobowych.

Administrator danych wspiera IOD w wypehianiu przez niego zadan, zapewniajagc mu zasoby
niezbedne do wykonania tych zadan oraz dostep do danych osobowych i operacji przetwarzania,
a takze zasoby niezbedne do utrzymania jego wiedzy fachowe;j.

Administrator danych zapewnia, aby IOD nie otrzymywat instrukcji dotyczacych wykonywania
tych zadan. Nie jest on odwolywany ani karany przez Administratora danych za wypetnianie
swoich zadan.

IOD bezposrednio podlega Administratorowi danych.

Osoby, ktorych dane dotycza, moga kontaktowac si¢ z IOD we wszystkich sprawach zwigzanych
z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw.

IOD zobowigzany jest do zachowania w poufnosci informacji dotyczacych wykonywania swoich
zadan.

Zakres zadan 10D okresla RODO.
4. Podstawy prawne przetwarzania

Przetwarzanie jest zgodne z prawem wylacznie w przypadkach, gdy - i w takim zakresie, w jakim
- spetniony jest co najmniej jeden z warunkow okre§lonych w art. 6,9,10 RODO.



Jezeli przetwarzanie danych osobowych w mys$l przepisow RODO odbywa si¢ na podstawie
zgody, Administrator danych musi by¢ w stanie wykazac, ze osoba, ktérej dane dotycza, wyrazita
zgode na przetwarzanie swoich danych osobowych. Zgoda winna by¢:

- dobrowolna, konkretna, §wiadoma i jednoznaczna;
- zrozumiala i tatwo dostgpna;

- odwolywalna w dowolnym momencie bez wpltywu na zgodno§¢ z prawem przetwarzania,
ktérego dokonano na podstawie zgody przed jej wycofaniem.

Tres¢ przyktadowej zgody stanowi zatacznik nr 1 do Polityki ochrony danych.
5. Upowaznienie do przetwarzania danych osobowych

Pracownicy przetwarzaja dane osobowe wylacznie na polecenie Administratora danych, zgodnie
z zakresem upowaznienia i w celu realizacji obowigzkow stuzbowych.

Do przetwarzania danych osobowych w imieniu Administratora danych moga by¢ dopuszczone
wylacznie osoby posiadajace imienne upowaznienie do przetwarzania danych osobowych wydane
przez Administratora danych.

Kazda osoba dzialajaca z upowaznienia Administratora danych i majaca dostep do danych
osobowych przetwarzaja je wyltacznie na polecenie Administratora danych, chyba ze wymaga
tego prawo Unii lub prawo panstwa cztonkowskiego

Wzoér upowaznienia stanowi zatgcznik nr 2 do Polityki ochrony danych.

Jeden egzemplarz upowaznienia otrzymuje pracownik, drugi jest przekazywany do akt
osobowych pracownika, a trzeci jest dolgczany do rejestru upowaznien.

Odwotanie lub zmiana upowaznienia do przetwarzania danych osobowych pracownikowi odbywa
si¢ w formie przewidzianej powyze;j.

Wzor ewidencji oséb upowaznionych do przetwarzania danych osobowych w Fundacji stanowi
zatacznik nr 3 do Polityki ochrony danych.

Do podstawowych obowigzkéw pracownikow upowaznionych do przetwarzania danych
osobowych nalezy zwtlaszcza:

a) przestrzeganie przepisOw o ochronie danych osobowych;

b) zachowanie szczegélnej starannos$ci przy przetwarzaniu danych osobowych w celu
ochrony interesow osob, ktorych dane dotycza;

c) zabezpieczanie danych osobowych przed ich naruszeniem;

d) podporzadkowanie si¢ poleceniom Administratora danych w zakresie ochrony danych
osobowych;

e) niezwloczne zglaszanie Administratorowi danych incydentow bezpieczenstwa/naruszen

ochrony danych osobowych;

f) zachowania w tajemnicy przetwarzanych danych osobowych oraz sposobow ich
zabezpieczania;



g) stosowania okreslonych przez Administratora danych procedur, srodkéw technicznych,
organizacyjnych majacych na celu ochron¢ danych osobowych;

h) udzial w szkoleniach dotyczacych ochrony danych osobowych.
6. Rejestry

Administrator danych prowadzi w formie elektronicznej, na podstawie przepisow RODO, rejestr
czynnosci przetwarzania danych osobowych, za ktére odpowiada, a w razie potrzeby réwniez
rejestr kategorii czynnosci przetwarzania dokonywanych w imieniu administratora danych.

Rejestry sg prowadzone w formie elektroniczne;j.

Zakres rejestréw okreslaja przepisy RODO.

7. Obowiazek informacyjny

Zasady spetnienia obowiazku informacyjnego okreslajg przepisy o ochronie danych osobowych.

Wzory klauzul informacyjnych, z uwzglednieniem celu przetwarzania, opracowuje Administrator
danych, ktory jest zobowigzany do ich przekazania pracownikom upowaznionym do
przetwarzania danych osobowych ze wskazaniem formy, w jakiej obowigzek informacyjny winien
zosta¢ spelniony. Pracownicy sa zobowigzani do ich stosowania w toku podejmowanych
czynnosci stuzbowych, z uwzglednieniem obowigzujacych przepisow.

Wzory klauzul informacyjnych podlegaja cyklicznemu przegladowi oraz aktualizacji.
8. Prawa osob, ktorych dane dotycza

Realizacja praw osob, ktorych dotycza odbywa si¢ na zasadach okreslonych w przepisach o
ochronie danych osobowych.

Kazdy przypadek zgloszenia przez osobg, ktorej dane dotycza, woli skorzystania z praw
przewidzianych w RODO, Administrator danych rozpatruje indywidualnie.

Pracownicy maja obowigzek niezwlocznego przekazywania do Administratora danych wnioskow
o realizacje¢ praw osob, ktorych dane dotycza.

Prawo do realizacji uprawnien wynikajacych z RODO, nie moze niekorzystnie wptywac na prawa
1 wolno$ci innych osob.

Realizacja praw osob, ktorych dane dotycza nastepuje na podstawie uprzednio ztozonego wniosku
w dowolnej formie.

Wszelkie wnioski o realizacj¢ praw osob, ktorych dane dotycza wraz z informacja o sposobie ich
rozstrzygnigcia sg odnotowywane w rejestrze, ktorego wzor stanowi zatgcznik nr 4 do Polityki
ochrony danych.

9. Podmiot przetwarzajacy

Jezeli przetwarzanie ma by¢ dokonywane w imieniu Administratora danych, korzysta on
wylacznie

z ustug takich podmiotéw przetwarzajacych, ktore zapewniaja wystarczajagce gwarancje
wdrozenia odpowiednich srodkéw technicznych i1 organizacyjnych, by przetwarzanie spetiato
wymogi RODO i chronito prawa 0sob, ktorych dane dotycza.



Skorzystanie z wuslug podmiotu przetwarzajacego jest poprzedzone zawarciem umowy
powierzenia przetwarzania danych osobowych, zgodnie z wymaganiami zawartymi w art. 28
RODO.

Za opracowanie projektu umowy powierzenia przetwarzania danych osobowych, odpowiada
Administrator danych.

Wzbr rejestru zawartych umoéw powierzenia przetwarzania danych stanowi zalacznik nr 5 do
Polityki ochrony danych.

10. Zarzadzanie ryzykiem

Administrator danych, przed rozpoczg¢ciem przetwarzania danych osobowych w nowym procesie,
przeprowadza analiz¢ ryzyka oraz uwzglednia prawa i wolnosci osob, ktorych dane dotycza, na
kazdym kluczowym etapie jego projektowania 1 wdrazania nowego procesu przetwarzania
danych osobowych.

Analiza ryzyka jest przeprowadzana réwniez w przypadku istotnej zmiany w tym zakresie np.
zmiany dostawcy ustug, zmiany sposobu przetwarzania danych, rozszerzenia zakresu
geograficznego, wymiany zasobow bioracych udziat w procesie.

Analiza ryzyka jest poddawana przegladowi nie rzadziej niz raz w roku oraz w razie potrzeby
aktualizowana.

Analize ryzyka przeprowadza si¢ zwtaszcza z uwzglednieniem:
1) prawdopodobienstwa wystgpienia okreslonego zdarzenia bedacego naruszeniem, oraz

2) powagi tego zdarzenia, tj. wielkosci szkody, jakie zdarzenie to moze spowodowaé w
odniesieniu do osoby, ktorej dane dotycza.

W wyniku oszacowania ryzyka stwierdza si¢, czy z operacjami przetwarzania danych wiaze si¢
ryzyko lub wysokie ryzyko, z ktorym wiaze si¢ obowiagzek przeprowadzania oceny skutkow dla
ochrony danych (DPIA), o ktorej mowa w przepisach RODO.

Na podstawie wynikow przeprowadzonej analizy ryzyka, Administrator danych wdraza sposoby
postgpowania z ryzykiem.

Jezeli dany rodzaj przetwarzania — w szczegolnosci z uzyciem nowych technologii — ze wzgledu
na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowaé
wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych, Administrator danych przed
rozpoczeciem przetwarzania dokonuje oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych (DPIA). Dla podobnych operacji przetwarzania danych wigzacych si¢
z podobnym wysokim ryzykiem mozna przeprowadzi¢ pojedyncza oceng.

Ocena ryzyka jest dokumentowana w formie elektronicznej.

11. Srodki organizacyjne i techniczne ochrony przetwarzanych danych osobowych
Dane osobowe w Fundacji sg przetwarzane w formie:

a) tradycyjnej — papierowej;

b) informatycznej — na no$nikach danych (przeno$ne komputery - laptopy).

Podstawowe srodki organizacyjne ochrony przetwarzanych danych osobowych:



1) wiedzy koniecznej (ograniczonego dostepu do informacji) — pracownicy posiadajg dostep tylko
do tych informacji, ktore sg konieczne do realizacji powierzonych im zadan;

2) indywidualnej odpowiedzialno$ci — za utrzymanie odpowiedniego poziomu bezpieczenstwa
danych osobowych odpowiadaja konkretne osoby, w zakresie nalozonych obowigzkéw i nadanych
uprawnien;

3) niewygody uzasadnionej — bezpieczenstwo danych osobowych co do zasady opiera si¢ na
ograniczeniach oraz jest niewygodne;

4) czystego biurka i czystego ekranu:

a) pod nieobecnos¢ pracownika na stanowisku pracy dokumenty winny by¢ zabezpieczone przed
dostepem 0sOb nieupowaznionych w meblach biurowych, w przeznaczonych do tego
pomieszczeniach itp.,

b) na czas nieobecnosci pracownika dostep do komputera jest blokowany, a po zakonczeniu pracy
komputer jest wylaczany, chyba Zze dany komputer musi pracowa¢ w trybie ciaglym; w czasie
obecnosci pracownika monitor powinien by¢ tak ustawiony, aby nie pozwalal na zapoznawanie
si¢ z wyswietlanymi tre§ciami przez osoby postronne, nieupowaznione;

5) dyskrecji (ograniczonego zaufania i1 odpowiedzialnej konwersacji) — wszelkie informacje
stuzbowe moga by¢ przekazywane wylacznie w celu wykonywania zadan w zakresie do tego
niezbednym oraz osobom uprawnionym do pozyskania tych informac;ji;

6) obecnosci koniecznej — prawo przebywania w okreslonych miejscach (istotnych dla
bezpieczenstwa danych osobowych) moga mie¢ tylko osoby upowaznione; przebywanie osob
nieupowaznionych w tych miejscach jest mozliwe wylgcznie w obecnos$ci 0s6b upowaznionych;

7) zamykania pomieszczen — niedopuszczalne jest pozostawienie pod nieobecno$¢ pracownika
niezabezpieczonego pomieszczenia stuzbowego, zardwno w godzinach pracy, jak i po jej
zakonczeniu; na zakonczenie dnia pracy ostatnia wychodzaca z pomieszczenia osoba jest
zobowigzana zamkna¢ wszystkie okna i drzwi oraz zabezpieczy¢ klucze do pomieszczenia;

8) nadzorowania dokumentéw — po godzinach pracy wszystkie dokumenty zawierajace dane
osobowe nalezy przechowywa¢ w miejscach zabezpieczonych przed dostepem o0s6b
nieuprawnionych;

9) zachowania prywatnos$ci kont w systemach — kazdy uzytkownik zobowiazany jest do pracy w
systemach informatycznych na przypisanych lub udost¢pnionych mu kontach; zabronione jest
udostepnianie wlasnych kont osobom trzecim;

10) poufnosci informacji uwierzytelniajacych — kazdy uzytkownik zobowigzany jest do
zachowania poufnos$ci udostepnionych mu haset, kodow dostepu, w szczegdlnosci do systemow
informatycznych;

11) legalnego oprogramowania — na stacjach roboczych zainstalowane jest wylacznie legalne
oprogramowanie; oprogramowanie powinno posiada¢ mozliwo$¢ automatycznej aktualizacji bez
dodatkowych dziatan ze strony uzytkownika;

12) automatyzacji kopii zapasowych — procesy tworzenia kopii zapasowych powinny by¢
odpowiednio zaplanowane z uwzglednieniem wymogéw prawnych i potrzeb Fundacji, jak
réwniez powinny by¢ zautomatyzowane oraz niemozliwe do przerwania;



13) ochrony no$nikow danych — nosniki dane uzytkowane dla celéw stuzbowych wynoszone poza
pomieszczenia uzytkowane przez Fundacje powinny by¢ odpowiednio zabezpieczone w czasie
transportu 1 przechowywania, co najmniej poprzez szyfrowanie; nie dopuszcza si¢ uzytkowania

przez pracownikdéw nieautoryzowanych zewngtrznych pamigci danych (np. pendrive, drukarki
itd.);

14) przetwarzania w siedzibie Fundacji - przetwarzanie danych osobowych zaréwno w formie
papierowej jak i elektronicznej poza siedzibg Fundacji winno mie¢ charakter wyjatkowy; jest ono
mozliwe wylacznie gdy stluzy wylacznie celom stuzbowym i nie da si¢ zrealizowac¢ tego celu w
inny sposob, odbywa si¢ za pomoca przypisanego pracownikowi narzedzia stuzbowego jakim jest
komputer przeno$ny; w formie zapewniajacej odpowiedni poziom bezpieczenstwa danych
osobowych; jest ograniczone czasowo 1 trwa do czasu ustania celu jakim jest realizacja
konkretnego zadania stuzbowego;

15) bezpiecznej wspoOlpracy z podmiotami zewng¢trznymi — gdy wymaga tego przedmiot lub
specyfika umowy z podmiotami zewnetrznymi zawiera si¢ umowg powierzenia przetwarzania
danych osobowych spetniajaca wymogi przepiséw RODO;

16) doskonalenia — dobor §rodkow bezpieczenstwa jest dostosowywany do zmieniajgcych si¢
warunkoéw wewngetrznych i zewnetrznych;

17) czystego kosza — dokumenty papierowe zawierajagce dane osobowe sg niszczone w sposob
uniemozliwiajacy ich odczytanie; niedopuszczalne jest wyrzucanie dokumentow zawierajacych
dane osobowe do zwyklego kosza; w celu zniszczenia takich dokumentéw nalezy korzystac z
udostepnionych niszczarek; niszczenie elektronicznych nos$nikéw danych odbywa sie poprzez
zlecenie tego wykwalifikowanej firmie zewngtrznej;

18) praktyka odbioru wydrukéw z drukarki — wszelkie wydruki zawierajagce dane osobowe
zabierane s3 natychmiast z drukarki po zakonczeniu drukowania; za kazdym razem nalezy
sprawdzi¢ czy wszystkie strony zostaly wydrukowane i czy nie pozostat jaki§ wydruk na
drukarce; w przypadku wykonywania kserokopii nalezy zawsze pamigta¢ o zabraniu dokumentu,
z ktorego wykonywano kserokopi¢ z tzw. szyby ksera.

Podstawowe $rodki techniczne ochrony przetwarzanych danych osobowych:

- kazdemu z uzytkownikow systemu informatycznego ustala si¢ identyfikator i hasto dostepu, jak
rowniez uprawnienia do poszczegdlnych funkcji systemu informatycznego okreslone wedtug
zakresu obowigzkow pracownika;

- przed rozpoczgciem pracy uzytkownik zobowigzany jest do sprawdzenia stanu stacji
komputerowej; w szczegolnosci uszkodzen lub ingerencji osob trzecich;

- rozpoczynajac prace na komputerze uzytkownik wprowadza wszystkie wymagane
identyfikatory i hasta w sposob uniemozliwiajacy ich ujawnienie innym osobom;

- w przypadku przerwy w korzystaniu z systemu informatycznego uzytkownik zobowigzany jest
zawiesi¢ prac¢ w systemie poprzez zablokowanie konta uzytkownika, wylogowanie si¢ z systemu
informatycznego lub w inny sposob zablokowanie stacji roboczej;

- w przypadku braku aktywnosci uzytkownika w systemie informatycznym trwajacej dluzej niz 15
minut automatycznie wiacza si¢ wygaszacz ekranowy; ponowny dostgp do systemu
informatycznego nastepuje po poprawnym uwierzytelnieniu;



- hasto do komputera musi sktadac¢ si¢ z co najmniej 11 znakow, zawiera¢ duze i male litery, cyfry
i co najmniej jeden znak specjalny; konto uzytkownika jest blokowane w przypadku trzech
nieudanych prob dostepu; hasto i login nie moze by¢ zapisywane lub przechowywane w miejscu
dostepnym dla osob niepowotanych; hasto dostepu zmienia si¢ raz na miesigc; uzytkownik
zmienia hasto w przypadku kompromitacji hasta;

- nosniki informatyczne zawierajace dane osobowe, a przeznaczone do likwidacji, naprawy lub
przekazania podmiotowi nieuprawnionemu do otrzymania danych, przed oddaniem sg
pozbawiane zapisu;

- zabrania si¢ wykorzystywania systemOw informatycznych do celow niezgodnych z
przeznaczeniem;

- zabrania si¢ dokonywania przez pracownikow samodzielnej kopii danych osobowych;

- kopie bezpieczenstwa wykonuje si¢ regularnie w celu zachowania ich aktualnos$ci; kopie
bezpieczenstwa przechowuje si¢ poza siedziba Fundacji w zabezpieczonych lokalizacjach;

- na kazdej stacji komputerowej na ktérej przetwarzane sa dane osobowe stosuje si¢ aktywnag
ochrone antywirusowa, dziatajacg w czasie rzeczywistym; aktualizacja programu antywirusowego
przeprowadzana jest codziennie, automatycznie bez udzialu uzytkownika;

- w celu ochrony dostepu do danych komputera z sieci publicznej wykorzystuje si¢ rozwigzania
typu Firewall;

- stosowane zabezpieczenia systemu informatycznego sg regularnie testowane oraz w razie
potrzeby ulepszane;

- prace dotyczace przegladow, konserwacji 1 napraw wymagajace zaangazowania autoryzowanych
firm zewnetrznych, sa wykonywane pod nadzorem Administratora danych, bez mozliwosci
dostepu do danych osobowych.

12. Naruszenia ochrony danych osobowych

Administrator danych okreslit ponizej katalog zdefiniowanych incydentéw bezpieczenstwa.
a) Do typowych zagrozen bezpieczenstwa danych osobowych zaliczamy:

- niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;

- niewlasciwe zabezpieczenie sprzgtu IT, oprogramowania przed wyciekiem, kradziezg lub utrata
danych osobowych;

- nieprzestrzeganie zasad ochrony danych osobowych przez pracownikdéw (np. niestosowanie
zasady czystego biurka/ekranu, brak ochrony hasel, niezamykanie pomieszczen, szaf, biurek,
okien, wyrzucanie niezniszczonych/niezanonimizowanych dokumentéw zawierajacych dane
osobowe).

b) Do typowych incydentow bezpieczenstwa danych osobowych naleza:

- zdarzenia losowe zewngtrzne (pozar, powddz, utrata zasilania, utrata tgcznosci);zdarzenia
losowe wewngetrzne (awarie serwera, komputeréw, twardych dyskow, oprogramowania, pomytki
uzytkownikow, utrata lub zagubienie danych);



- umyS$lne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentow, dziatanie wirusow i innego szkodliwego oprogramowania).

Rodzaje zagrozen naruszajacych ochron¢ danych osobowych:
Zagrozenia losowe:

a) zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu) - ich wystapienie moze
prowadzi¢ do utraty integralnosci danych, ich zniszczenia lub uszkodzenia infrastruktury
technicznej systemu. Ciaglo$¢ systemu zostaje zaklocona, jednak nie dochodzi do naruszenia
poufnosci danych;

b) zagrozenia wewngtrzne (np. niezamierzone pomylki uzytkownikow, awarie sprzetowe,
btedy oprogramowania) — w wyniku ich wystgpienia moze doj$¢ do zniszczenia danych, moze
zosta¢ zaktocona cigglos$¢ pracy systemu, moze nastapi¢ naruszenie poufnosci danych;

Zagrozenia zamierzone: $wiadome i celowe naruszenia poufnosci danych — w wyniku ich
wystapienia zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej i zaktocenie cigglosci
pracy. W ramach tej kategorii wyrdznia si¢:

C) nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu);

d) nieuprawniony dostep do systemu z jego wnetrza;

e) nieuprawnione przekazanie danych,

f) bezposrednie zagrozenie materialnych skladnikow systemu (np. kradziez sprzgtu,
dokumentow).

Okolicznosci zakwalifikowane jako incydent bezpieczenstwa, w ktorym przetwarzane sg dane
osobowe, to w szczegolnosci:

a) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na zasoby
systemu (np. pozar, zalanie pomieszczen, katastrofa budowlana, napad czy dziatania
terrorystyczne, niewlasciwa ingerencja ekipy remontowej);

b) niewtasciwe parametry srodowiska, nadmierna wilgotnos¢, skrajnie niekorzystna temperatura,
oddzialywanie pola elektromagnetycznego, wibracje pochodzace od pracujacych agregatow czy
urzadzen przemystowych;

c) awarie sprz¢tu lub oprogramowania, ktore wyraznie wskazuja na naruszenia ochrony danych
osobowych;

d) pojawienie si¢ komunikatu alarmowego od czesci systemu, ktora zapewnia ochrong zasobow
systemu lub inny komunikat o podobnym znaczeniu;

e) pogorszenie jakoSci danych w systemie informatycznym lub inne odstepstwo od stanu
oczekiwanego wskazujace na zaklocenia systemu lub inng nadzwyczajng i1 niepozadana
modyfikacje w systemie;

f) naruszenie lub proba naruszenia integralnosci systemu informatycznego lub bazy danych
osobowych w tym systemie;

2) modyfikacja danych osobowych lub zmiana w strukturze danych bez odpowiedniego
upowaznienia;



h) ujawnienie osobom nieuprawnionym danych osobowych lub objetych tajemnicg procedur
ochrony lub przetwarzania albo innych strzezonych elementéw systemu zabezpieczen;

1) praca w systemie informatycznym, wskazujagca nieprzypadkowe odstgpstwa od
zatozonego rytmu pracy wskazujace na przelamanie lub zaniechanie ochrony danych osobowych
(praca na stanowisku osoby, ktora formalnie nie byta dopuszczona do obstugi komputera, sygnat o
uporczywym nieautoryzowanym logowaniu);

j) podmienienie lub zniszczenie no$nikow z danymi osobowymi bez odpowiedniego
upowaznienia lub skasowanie badz skopiowanie niedozwolonych danych osobowych;

k) razgce naruszenie obowigzkow w zakresie przestrzegania procedur bezpieczenstwa
informacji, jak np. niewylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce lub kserokopiarce, niezamknigcia pomieszczenia z komputerem,
niewykonanie w okre§lonym terminie kopii zapasowych;

i) stwierdzone nieprawidlowosci w zakresie zabezpieczenia miejsc przechowywania danych
osobowych, znajdujacych si¢ na dyskach, pamigciach flash, oraz wydrukach komputerowych w
formie niezabezpieczonej (otwarte szafy, biurka, regaly, urzadzenia archiwalne 1 inne).

Bioragc pod uwage standardy bezpieczenstwa teleinformatycznego podstawowe zagrozenia dla
danych osobowych przetwarzanych w systemach informatycznych to utrata: poufnosci,
dostepnosci, integralnosci, oraz rozliczalnosci.

Poufnos$¢ - to zapewnienie, aby tylko uprawniona osoba posiadata dostep do danych osobowych
w zakresie wymaganym realizowanymi zadaniami. W zwiazku z tym zagrozenia w zakresie
poufnosci obejmuja:

a) nieuprawniony dost¢p do obszaréw i1 pomieszczen, w ktorych zlokalizowane sg zasoby
systemu informatycznego stuzacego do przetwarzania danych osobowych;

b) ujawnienie haset dostepu do systemu informatycznego;

C) nieuprawnione udostepnienie informacji przez osobe uzyskujaca dostgp do danych
osobowych systemu informatycznego;

d) nieuprawnione przeniesienie informacji na nos$nik danych;
e) utrata nosnika danych zawierajacego dane osobowe;
f) podszycie przez nieuprawniong osobe pod posiadajacego uprawnienia uzytkownika

systemu informatycznego;

Dostepnos$¢ - to zapewnienie, aby uzytkownik systemu informatycznego posiadal mozliwosé¢
pracy na stanowisku komputerowym zgodnie z zalozonymi wymaganiami ochrony danych
osobowych. Zagrozenia oraz procedury postgpowania w tym zakresie obejmuja przypadki
postgpowania w takich przypadkach jak:

a) brak mozliwosci przetwarzania danych osobowych spowodowany brakiem dostepu do
pomieszczen, w ktorych zainstalowane sg zasoby systemu informatycznego;

b) awaria sprzgtu lub systemu informatycznego;
¢) zakldcenia w zasilaniu systemu informatycznego;

d) brak dostepu do haset systemu informatycznego;



e) kleska zywiotowa;

Integralno$¢ - to zapewnienie, aby wszelkie operacje wykonywane na danych osobowych
przetwarzanych w systemie informatycznym byly skutkiem $wiadomych 1 zaplanowanych
dzialan uzytkownikow systemu. Zagrozenia oraz procedury postgpowania w tym zakresie
obejmuja przypadki postepowania w takich przypadkach jak:

a) brak kontroli nad operacjami wykonywanymi na danych osobowych przez uzytkownikow
systemow informatycznych;

b) nieuprawnione przetwarzanie danych osobowych;
¢) nieuprawniony dostep do danych osobowych;
d) bledy sprzetu i systemu informatycznego;

Rozliczalno$¢ — to zapewnienie aby czynnos$ci wykonywane przez uzytkownikéw systemow
informatycznych byly rejestrowane w celu uniemozliwienia wyparcia si¢ przez osoby wykonujace
czynnosci na danych osobowych. Zagrozenia oraz procedury postgpowania w tym zakresie
obejmuja przypadki postepowania w takich przypadkach jak:

a) brak kontroli nad czynnosciami wykonywanymi w systemie informatycznym stuzacym do
przetwarzania danych osobowych;

b) nieaktualne listy osdb uprawnionych do przetwarzania danych osobowych w systemie
informatycznym;

¢) brak poufnosci haset dostgpu do systemu informatycznego;
d) brak ochrony fizycznej krytycznych elementéw systemow informatycznych;
e) braki w dokumentacji eksploatacyjnej systemu, w tym dokumentowania zmian systemu.

Autentyczno$¢ — zapewnieniu, ze tozsamos$¢ podmiotu lub zasobu jest taka, jak deklarowana
(autentyczno$¢ dotyczy uzytkownikow, procesow, systemow i informacji);

Niezaprzeczalnos¢ — braku mozliwosci wyparcia si¢ swego uczestnictwa w catosci lub w czesci
wymiany danych przez jeden z podmiotéw uczestniczacych w tej wymianie;

Niezawodno$¢ — zapewnieniu spojnosci oraz zamierzonych zachowan i skutkow;

Przestrzeganie powyzszych atrybutow bezpieczenstwa danych osobowych zapewnia ochrong
przed ich udostgpnianiem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona,
zmiang, utrata, uszkodzeniem lub zniszczeniem oraz przetwarzaniem niezgodnym z zapisami
prawa.

Kazdy kto przetwarza dane osobowe na polecenie Administratora danych jest
odpowiedzialny za bezpieczenstwo tych danych.

Incydenty bezpieczenstwa nie zakwalifikowane jako naruszenie ochrony danych osobowych
ewidencjonuje si¢ w rejestrze incydentow, ktoérego wzor stanowi zalacznik nr 6 do Polityki
ochrony danych.

W przypadku stwierdzenia naruszenia ochrony danych osobowych, Administrator danych
osobiscie
lub upowazniona przez niego osoba, nie pozniej niz w terminie 72 godzin po stwierdzeniu



naruszenia — zglasza je organowi nadzorczemu, chyba Ze jest mato prawdopodobne, by naruszenie
to skutkowato ryzykiem naruszenia praw lub wolno$ci 0sob fizycznych.

Oceny czy naruszenie wymaga notyfikacji dokonuje Administrator danych. Przy analizie
koniecznosci dokonania zgloszenia naruszenia ochrony danych nalezy wziac

w szczegoOlnosci pod uwage okoliczno$ci naruszenia, w tym fakt, czy dane osobowe byly
zabezpieczone odpowiednimi technicznymi $rodkami ochrony skutecznie ograniczajagcymi
prawdopodobienstwo oszustwa dotyczacego tozsamosci lub innych form naduzycia oraz
uwzgledni¢ prawnie uzasadnione interesy organdéw S$cigania, jezeli przedwczesne ujawnienie
mogtoby niepotrzebnie utrudni¢ badanie okoliczno$ci naruszenia ochrony danych osobowych.

Zgloszenia naruszenia ochrony danych dokonuje si¢ zgodnie z trybem okre§lonym przez organ
nadzorczy.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci 0so6b fizycznych Administrator danych osobiscie lub przez upowazniong przez niego
osobe, bez zbednej zwloki zawiadamia osoby, ktorych dane dotycza, jezeli naruszenie ochrony
danych osobowych moze powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci osob
fizycznych. Oceny prawdopodobienstwa naruszenia praw lub wolnosci 0so6b fizycznych oraz
doboru sposobu zawiadomienia 0sob, ktérych dane dotycza, dokonuje Administrator danych.

Wszelkie naruszenia ochrony danych osobowych odnotowuje si¢ w formie rejestru naruszen,
ktérego wzor stanowi zalacznik nr 7 do Polityki Ochrony Danych.

Kazdy zaistnialy incydent bezpieczenstwa musi sta¢ si¢ przedmiotem szczegétowej analizy, ktora
powinna zawiera¢ wszechstronng ocen¢ zaistniatego naruszenia, wskazanie odpowiedzialnych
wnioskow co do ewentualnych przedsigwzi¢¢ proceduralnych, organizacyjnych, kadrowych i
technicznych, aby w przysztosci zapobiec podobnym naruszeniom w przysztosci.

13. Odpowiedzialnos$¢ za nieprzestrzeganie zasad ochrony danych osobowych

Nieprzestrzeganie przepisow o ochronie danych osobowych oraz zasad okreslonych w niniejszej
Polityce moze by¢ potraktowane jako cigzkie naruszenie obowigzkoéw pracowniczych i stanowic
podstawe do wszczecia postgpowania dyscyplinarnego lub porzadkowego na zasadach
okreslonych

w przepisach szczegdlnych.

W zakresie okreslonym powyzej, pracownicy podlegaja rowniez odpowiednio odpowiedzialnosci,
o ktérej mowa w przepisach RODO oraz innych przepisach prawa powszechnie obowigzujacego.

Wobec oséb winnych dopuszczenia do uchybien, oprocz postepowania dyscyplinarnego, moze
by¢ wszczete inne postgpowanie przewidziane prawem np. mozliwo$¢ wniesienia wobec tej osoby
sprawy z powodztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.
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Zalacznik nr 5 — Ewidencja uméw powierzenia przetwarzania danych osobowych zawartych na
postawie przepisow RODO

Zalacznik nr 6 — Rejestr incydentdw bezpieczenstwa niezakwalifikowanych jako naruszenie
ochrony danych osobowych
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